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EPIC FUSION

BRING IT ALL TOGETHER

Allgemeine Datenschutzgrundsatze

1.

Die Parteien verpflichten sich, Anforderungen der anwendbaren Gesetzgebung im Bereich des Da-
tenschutzes (je nach Anwendbarkeit: Datenschutz-Grundverordnung der Europaischen Union,
DSGVO und/oder Schweizer Bundesgesetz liber den Datenschutz, DSG) und der Fernmeldedienste
sowie allfallig anwendbare Spezialgesetze (Bankenaufsicht, Berufsgeheimnisschutz) stets einzuhal-
ten.

Als Inhaber der Personendaten und als fiir die Verarbeitung von Personendaten Verantwortlicher gilt
die Kundschaft. Epic Fusion gilt im vertraglichen Aufgabenbereich von Epic Fusion als Auftragsver-
arbeiter.

Epic Fusion trifft geeignete technische und organisatorische Massnahmen, um sicherzustellen, dass
die Verarbeitung von Personendaten im Einklang mit den Anforderungen der anwendbaren Gesetz-
gebung im Bereich des Datenschutzes und der Fernmeldedienste sowie allfallig anwendbarer Spe-
zialgesetze (Bankenaufsicht, Berufsgeheimnisschutz) erfolgt und dass der Schutz der Rechte der
betroffenen Personen stets gewahrleistet ist.

Subunternehmer und Weisungsgebundenheit

4.

Die Kundschaft anerkennt und stimmt zu, dass Epic Fusion weitere Auftragsverarbeiter in Anspruch
nehmen kann. Epic Fusion informiert die Kundschaft jeweils {iber die beabsichtigten Anderungen in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch die Kund-
schaft die Mdglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben.

Epic Fusion verarbeitet die Personendaten insofern und solange, als dass es fiir die Erfiillung des
Vertrages erforderlich ist.

Epic Fusion verarbeitet Personendaten nur gemass Vereinbarung mit dem oder Weisung der Kund-
schaft, auch in Bezug auf die Ubermittlung von Personendaten an ein Drittland oder eine internatio-
nale Organisation, sofern Epic Fusion nicht durch anwendbares Recht hierzu verpflichtet ist; in einem
solchen Fall teilt Epic Fusion der Kundschaft diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet.

Sicherheit und Risikomanagement

7.

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos flir die Rechte und Freiheiten nattirlicher Personen trifft Epic
Fusion geeignete technische und organisatorische Massnahmen, um ein dem Risiko angemesse-
nes Schutzniveau zu gewahrleisten; diese Massnahmen schliessen unter anderem Folgendes ein:

a) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

b) die Fahigkeit, die Verfligbarkeit der Personendaten und den Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall rasch wiederherzustellen;

c) ein Verfahren zur regelmassigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Massnahmen zur Gewahrleistung der Sicherheit der Verar-
beitung.
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Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriick-
sichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder
unrechtmassig — Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung von beziehungs-
weise unbefugtem Zugang zu Personendaten, die Ubermittelt, gespeichert oder auf andere Weise
verarbeitet wurden.

Epic Fusion unternimmt Massnahmen, um sicherzustellen, dass ihnen unterstellte nattirliche Perso-
nen, die Zugang zu Personendaten haben, diese nur in Zusammenhang mit der Erflillung des Ver-
trages verarbeiten, es sei denn, sie sind gemass anwendbarem Recht zur Verarbeitung verpflichtet.

Unterstiitzung Datenschutzpflicht

10. Epic Fusion unterstiitzt die Kundschaft angesichts der Art der Verarbeitung nach Mdglichkeit mit

1.

geeigneten technischen und organisatorischen Massnahmen, damit diese ihrer je nach anwendba-
rem Datenschutzrecht allenfalls bestehenden Pflicht zur Beantwortung von Antragen auf Wahrneh-
mung der folgenden Rechte der betroffenen Personen nachkommen kann. Dies kann abhangig vom
anwendbaren Datenschutzrecht das Folgende beinhalten:

a) Recht auf Transparenz, Auskunft und Information;

b) Recht auf Offenlegung bzw. Zugang zu den betroffenen Personendaten;

c) Recht auf Berichtigung;

d) Recht auf Loschung (Recht auf Vergessenwerden);

e) Recht auf Einschrankung der Verarbeitung;

f) Recht auf Datenlibertragbarkeit (Recht auf Datenlibermittlung);

g) Recht auf Widerruf der Einwilligung;

h) Widerspruchsrecht;

i) Recht auf Schutz vor automatisierten Entscheidungen einschliesslich Profiling;

i) Recht auf Ergreifung eines Rechtsmittels bei einer zustandigen Aufsichtsbehorde.

Epic Fusion unterstiitzt die Kundschaft unter Berlicksichtigung der Art der Verarbeitung und der Epic
Fusion zur Verfligung stehenden Informationen bei der Einhaltung der folgenden allfallig gemass
anwendbarem Datenschutzrecht bestehenden Pflichten:

a) Sicherstellen eines dem Risiko angemessenen Schutzniveaus betreffend Personendaten;

b) Meldung von Verletzungen des Schutzes von Personendaten an die zustandige Aufsichtsbe-
horde;

c) Benachrichtigung der von einer Verletzung des Schutzes von Personendaten betroffenen Per-
sonen;

d) Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange flir den Schutz von Perso-
nendaten (Datenschutz-Folgeabschatzung);

e) Vorherige Konsultation der Aufsichtsbehorde bei hohem Risiko von Verarbeitungstatigkeiten.

Datenléschung, Riickgabe und Kontrolle

12.

13.

Epic Fusion ist verpflichtet, nach Abschluss der Erbringung der Verarbeitungsleistungen, alle Perso-
nendaten nach Wahl der Kundschaft entweder zuriickzugeben oder soweit technisch moglich und
zumutbar zu loschen, sofern nicht nach dem anwendbaren Recht eine Verpflichtung zur Speiche-
rung der Personendaten besteht oder Epic Fusion ein liberwiegendes berechtigtes Interesse an der
Aufbewahrung hat. Die Anonymisierung ist einer Loschung gleichgesetzt.

Epic Fusion stellt der Kundschaft alle erforderlichen Informationen zum Nachweis der Einhaltung der
in dieser Ziff. 13 niedergelegten Pflichten zur Verfligung und ermdglicht oder unterstiitzt Uberprii-
fungen — einschliesslich Inspektionen -, die von der Kundschaft oder einem anderen von dieser be-
auftragten Priifer durchgefiihrt werden. Eine solche Priifung oder Inspektion ist zu den liblichen Ge-
schéftszeiten ohne Storung des Betriebsablaufs nach Anmeldung unter Beriicksichtigung einer
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angemessenen Vorlaufzeit durchzufiihren. Epic Fusion darf diese von der vorherigen Anmeldung mit
angemessener Vorlaufzeit, der Unterzeichnung einer Geheimhaltungserklarung und den eingerich-
teten technischen und organisatorischen Massnahmen abhangig machen. Eine Uberpriifung darf
nur insoweit erfolgen, als keine Daten anderer Kundschaft davon betroffen sind oder offengelegt
werden. Eine solche Priifung oder Inspektion darf nicht von einer Person oder Gesellschaft durch-
gefiihrt werden, welche in einem Wettbewerbsverhaltnis zu Epic Fusion steht. Fiir die Unterstlitzung
bei der Durchflihrung einer Priifung oder Inspektion darf Epic Fusion eine Vergiitung zu den in der
Offerte vereinbarten Preisen und Konditionen verlangen. Der Aufwand einer Inspektion ist flir Epic
Fusion grundsatzlich auf einen Tag pro Kalenderjahr begrenzt.

Besondere Verarbeitungssituationen

14. Epic Fusion informiert die Kundschaft, falls Epic Fusion der Auffassung ist, dass eine Weisung gegen
anwendbares Recht verstdsst.

15. Epic Fusion verpflichtet sich, Speichermedien oder Datentrager, die im Zusammenhang mit der Aus-
fihrung von Leistungen unter diesem Vertrag in inrem Besitz tibergehen (namenblich bei Wartungs-
arbeiten wie Austausch alter oder defekter Gerate), vor jeder weiteren Verwendung vollstandig zu
I6schen.

16. Personendaten konnen von der Kundschaft jederzeit herausverlangt werden. Die Kundschaft kann
Uberdies jederzeit durch schriftliche Erklarung verlangen, dass Epic Fusion Personendaten |6scht
(oder anonymisiert). Flir geléschte Daten libernimmt Epic Fusion keine Verantwortung mehr. Leis-
tungen von Epic Fusion gemass dieser Ziff. 16 sind zu den in der Offerte vereinbarten Preisen und
Konditionen entschadigungspflichtig.

Drittparteien und Dateninhalte

17. Sofern die Kundschaft als Vertreter oder anderweitig im Auftrag eines Dritten handelt oder Epic Fu-
sion Informationen uber eine dritte Partei liefert, erklart die Kundschaft hiermit, dass er ein bevoll-
machtigter Vertreter oder Beauftragter dieser dritten Partei ist und/oder dass er alle erforderlichen
Zustimmungen (wie vom geltenden und anwendbaren Recht verlangt) von dieser dritten Partei zur
Erhebung, Verarbeitung, Verwendung und Offenlegung derer Kundendaten an Epic Fusion resp.
durch Epic Fusion erhalten hat.

18. Die Kundschaft verpflichtet sich, daflir zu sorgen, dass die Kundendaten frei von jeglichen rechts-
widrigen und/oder unsittlichen Inhalten sind. Davon ausgenommen ist die rechtskonforme profes-
sionelle Verarbeitung von Daten im Zusammenhang mit einem rechtswidrigen Verhalten (z.B. die
Verarbeitung von Akten aus Strafrechtsfallen durch Compliance-Stellen oder Rechtsanwalte).

Erganzende Bestimmungen

19. Fur die Verarbeitung von Personendaten der Kundschaft selbst (resp. ihrer Organe, Direktoren, An-
gestellten und Vertreter) gilt die Datenschutzerklarung von Epic Fusion (https://epicfusion.com/da-
tenschutzerklaerung)
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